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Abstract

L'esposizione degli aeroporti al rischio di attacchi informatici € estremamente alta per I'elevato numero di sistemi ICT eterogenei
che sono presenti in tali contesti. In ambito aeroportuale operano stakeholder diversi: interni (azionisti, management e
dipendenti, partner) ed esterni (passeggeri, compagnie aeree ed operatori, fornitori, enti). Tali soggetti, sia pubblici che privati,
necessitano di infrastrutture e regole di sicurezza specifiche (talvolta infrastrutture proprie, dedicate) che, in molti casi, sono
completamente diverse e mal conciliabili le une con le altre. Gli attacchi informatici che interessano gli aeroporti riguardano
principalmente le infrastrutture ed i sistemi che impattano sull’operativita, la cattura di dati sensibili/personali, possibili
attacchi terroristici, combinati ad azioni che possano limitare/danneggiare i sistemi di sicurezza ed i servizi offerti. Inoltre, gli
aeroporti non sono avulsi da quelli che ad oggi sono divenuti i rischi informatici tipici di ogni azienda moderna, legati
principalmente all’utilizzo di email e messaggistica: malware, ransomware, phishing, ecc. Volendo aumentare la sicurezza nelle
operazioni, diventa necessario assicurare una seria e costante operazione di prevenzione, attraverso l'individuazione e la
successiva eliminazione di ogni circostanza o condizione di pericolo che possa generare un incidente.
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